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Resumo: Este artigo faz parte de um estudo inicial para a pesquisa sobre seguranca da
informacéao e necessidade de atuagao mais focada por parte dos profissionais de Tecnologia
da Informacdo e Comunicacdo. Foram verificados e analisados dados estatisticos de
relatérios sobre o tema e aplicada uma pesquisa para usuarios. Diversos problemas e pontos
necessarios de atengdo foram detectados e, ao final, concluiu-se que ha uma grande
necessidade dos administradores de redes atuarem mais firmemente na questdao de
seguranga, além de prover mais informagdes sobre o tema para os usuarios residenciais e
dentro das empresas. A pesquisa tera continuidade para ampliar as discussoes.
Palavras-chave: Segurancga da Informacgao. Internet. Redes de Computadores. Ciberespaco.
loT.

Abstract: This article is part of an initial study for research on information security and the
need for more focused action by information and communication technology professionals.
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Statistical data from reports on the topic were verified and analyzed and a survey was applied
to users. Several issues and necessary points of attention were detected and, in the end, it
was concluded that there is a great need for network administrators to act more firmly on the
security issue, in addition to providing more information on the subject for residential and in-
house users. The research will continue to broaden the discussions.

Keywords: Information Security. Internet. Computer Networks. Cyberspace. loT.

Internet, Ciberespaco e Internet de Todas as Coisas

Ao longo da ultima década houve, e ainda ha, um crescimento vertiginoso na
utilizacdo dos recursos de tecnologia da informagdo e comunicagdo por toda a
sociedade, a internet, os conceitos de nuvem para armazenamento de dados, a
conectividade em praticamente todos os dispositivos existentes e as facilidades de se

viver no ciberespacgo é uma constante e uma realidade.

O ciberespaco, nome alternativo para a propria internet, € composto de
interacbes entre usuarios, dispositivos computacionais e diversos outros
equipamentos, todos com necessidades de se garantir a integridade das informacgdes
que ali trafegam. Neste sentido, Souza & Costa (2005) corrobora quando cita que o
ciberespago é resultado da interacdo entre aspectos fisicos e linguisticos, onde
instrucdes para as maquinas sao executadas através das entradas feitas por usuarios
por codigos pré-programados que executam acdes. E um espaco da interacdo
homem-maquina e maquina-maquina. Os mesmos autores corroboram mais quando

afirmam:

O ciberespaco € resultado da interacdo entre aspectos fisicos e
linglisticos. Constitui-se a partir das instrugdes direcionadas a maquina
(linguagem de programacgao) e traduzidas para uma outra linguagem
(codigo de maquina), para que as operagdes instruidas sejam
executadas corretamente, dos inputs dados pelos usuarios dos
programas. Um clique € um comando que aciona codigos, leituras e
interpretacdes pré-programadas para que a agao correspondente
aconteca. Nessa perspectiva, o ciberespacgo é constituido com base em
uma comunicagdo, em linguagens e dialogos homem-maquina,
maquina-maquina, operados em equipamentos fisicos e localizados.
(SOUZA & COSTA, 2005)

A questao da internet na vida das pessoas ja se tornou algo tdo comum, que
viver conectado a este ambiente ja faz parte do cotidiano. Santos (2013) traz a reflexao

que auxilia na compreensao desta pratica.

A expressao clara que a Internet hoje esta incorporada as praticas
cotidianas humanas, permeando seus afazeres e mediando suas
conexodes com outros humanos chega a ser redundante e de certa forma
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com ares de dados antigos. A busca do que esta a frente sempre aguga
o pensamento cientifico a lancar-se em direcao as perspectivas e
desafios que o mundo pode enfrentar diante dos préximos anos.
(SANTOS, 2013)

Evans (2011) afirma que a internet foi uma das criagbes da humanidade que
mais revolucionou a sociedade, principalmente pelas mudangas e impactos que
causou nos diversos segmentos, social, pessoal, empresarial, profissional, nas
pesquisas, ciéncias, governos, enfim, em toda a populagdo mundial, possibilitando um

mundo de informagdes.

A ampliacédo do escopo dos diversos dispositivos que estao no ciberespaco e
possibilitam que pessoas se conectem faz com que vivamos hoje a era da Internet de
Todas as Coisas, onde o numero de dispositivos conectados e interconectados para
acesso a rede mundial de computadores ja ultrapassou o numero de habitantes do
planeta. Ja é realidade veiculos navegando em tempo real, casas automatizadas com
acesso e controle remoto via internet, além de diversas outras possibilidades que

estdo ai no dia a dia das pessoas.

Evans (2011) trouxe em seus estudos, através do relatério Cisco Internet
Business Group que, no ano de 2003, havia um total, aproximado, de 6,3 bilhdes de
pessoas no planeta e um total de 500 milhdes de dispositivos conectados na internet,
entretanto nos estudos no ano de 2010, o total de dispositivos conectados na rede
mundial tinha saltado para acima de 12,5 bilhdes com uma relagdo de habitantes no
mundo de 6,8 bilhdes, ja ultrapassando o numero de dispositivos conectados ao
numero de pessoas na Terra. Também aponta que ha uma perspectiva para, em 2020,

50 bilhdes de dispositivos estarem interconectados na internet ao redor do mundo.

Populagao g 3 Bilhao 6,8 Bilhao 7,2 Bilhao 7,6 Bilhdo
mundial
Dispositivos 500 Milhao 12,5 Bilhdo 25 Bilhao 50 Bilhao
conectados I I I I
dispositivos I |
Dispositivos conectados
conectados 0,08 EECEEE 1,84 3,47 6,58

por pessoa pessoas

2010 2015 2020

Figura 1. Quantitativo de dispositivos conectados na internet
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Fonte: Evans, 2011.

Apesar de o quantitativo de sistemas conectados na rede ser um numero bem
expressivo, ha uma grande lacuna e oportunidade no entendimento e na difusdo da
utilizagao do ciberespacgo pelos usuarios. Ha que se buscar formas de levar o acesso
ao universo virtual para toda a populagao do planeta, de forma segura e rapida. Neste
sentido, pode-se verificar os dados divulgados no site que realiza as estatisticas de

usuarios conectados na internet no mundo, o site https://www.internetworldstats.com,

na qual, é apresentado o quadro abaixo com resultados em dezembro de 2017.

WORLD INTERNET USAGE AND POPULATION STATISTICS
DEC 31, 2017 - Update
WordRegions | Poptlation [ Populaton [ Inrnet bors | Penestion) [ ciomt [ fnenes
Africa 1,287,914,329 16.9 % 453,329,534 352 % 9,941 % 109 %
Asia 4,207,588,157 551 % 2,023,630,194 451 % 1.670 % 487 %
Europe 827,650,849 108 % 704,833,752 852 % 570 % 170 %
Latin America | Caribbean 652,047,996 85 % 437,001,277 67.0 % 2,318 % 105 %
Middle East 254,438,981 33% 164,037,259 64.5 % 4,883 % 39%
North America 363,844,662 48 % 345,660,847 950 % 219 % 8.3%
Oceania [/ Australia 41,273,454 06 % 28,439,277 659 % 273 % 07 %
WORLD TOTAL 7,634,758,428 100.0 % 4,156,932,140 54.4 % 1,052 % 100.0 %

Tabela 1. Quadro com as estatisticas de usuarios conectados na internet pelo mundo
Fonte: internetworldstats

Buscando um foco para uma analise da internet no Brasil, as estatisticas
apontam para um percentual de, aproximadamente, 70% da populagao brasileira com
acesso ao ciberespacgo. Este percentual, assim como de outros paises da América
Latina, pode ser comprovado também no quadro das estatisticas de utilizacdo da
internet mundial por usuarios. Fica comprovadamente que, dentro do continente sul-
americano, ha paises com mais usuarios conectados, em nivel percentual da sua

populacdo, que o Brasil.
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Internet Usage and Population Statistics for South America
December 31, 2017

SOUTH AMERICA (018Ese) | Taore | "3iDec20tt | (Pomieation] | Table® | 31 Decoot7
Argentina 44 685 864 104 % 41,586,960 931 % 136 % 30,000,000
Bolivia 11,215,674 26 % 7,570,580 675 % 25% £,100,000
Brazil 210,867 954 4592 % 149,057,635 T0.7 % 487 % 139,000,000
Chile 18,197,209 42 % 14,108,392 T75% 46 % 13,000,000
Colombia 49 464 683 1M16% 31,275,567 632 % 10.2 % 29,000,000
Ecuador 16,863,425 39% 13,476,687 79.9 % 4.4 % 10,000,000
Falkland Islands 2922 0.0 % 2,900 992 % 0.0 % 3,100
Erench Guiana 289,763 0.1% 120,000 41.4 % 0.0% 110,000
Guyana 7822258 0.2 % 395,007 hD5 % 0.1 % 360,000
Paraguay 6,896,905 16 % 6,177,748 896 % 2.0% 3,300,000
Peru 32551815 T6% 22,000,000 676 % 7.2% 20,000,000
Suriname 568,301 0.1 % 340,000 595 % 0.1 % 310,000
Uruguay 3,469 551 8.0% 3,069,727 88.2% 1.0% 2,400,000
Venezuela 32,381,221 76 % 17,178,743 531% 56 % 13,000,000
TOTAL SOUTH AMERICA 428,240,515 100.0 % 306,349,946 T1.5% 100.0 % 266,583,100

23

Tabela 2. Estatisticas de usuarios conectados na internet na América Latina
Fonte: internetworldstats

Diariamente cada vez mais e mais equipamentos sdo projetados para o
acesso a internet e, também, mais usuarios podem buscar tal conectividade atravées
do desenvolvimento de tecnologia, poréem ¢é claro que ha oportunidades de
crescimento. Neste sentido, Barros & Souza (2016) corroboram ao afirmar:

Com esta evolucgao, diversos esforcos também estdo sendo feitos, tanto
por parte das empresas quanto por parte das instituicdes publicas, no
sentido de poder utilizar estas novas fronteiras das TICs em beneficio
da sociedade em geral. O advento da internet de todas as coisas possui
em seu planejamento ultrapassar barreiras e levar o ciberespaco para
um utilizacdo democratica e social, consolidando beneficios concretos

para toda a populagao e ampliando os horizontes do mundo virtualizado.
(BARROS & SOUZA, 2016)

Evans (2011) também contribui quando apresenta seus estudos que ja ha
projetos da loT em desenvolvimento prometendo fechar a lacuna entre ricos e pobres,
melhorar a distribuicdo dos recursos do mundo para aqueles que mais precisam deles
€ nos ajudar a entender nosso planeta para podermos ser mais proativos € menos

reativos.

Barros & Souza (2016) apresentam em seu artigo, um estudo da Cisco
Systems que trouxeram dados sobre o trafego de dados e a expectativa de

crescimento do mesmo ao longo da internet mundial.

A empresa multinacional Cisco Systems, divulgou em maio de 2015 um
estudo chamado Cisco Visual Networking Index: Forecast and
Methodology, 2014 —2019, na qual, afirmou que o trafego de dados
anual na internet triplicara entre os anos de 2014 e 2019. Também
afirmou no seu estudo que o trafego mensal de dados no ano de 2014
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esteve em torno de 59,9 Exabytes (EB) e a perspectiva para o trafego
no ano de 2019 sera de 168 Exabybes (EB) por més, com um
crescimento anual no trafego de dados em torno de 23%. Tal aumento
foi justificado pelo aumento no nimero de dispositivos e usuarios que
estardo conectados na internet, no ciberespago. (BARROS & SOUZA,
2016)

Nesta era de tanta conectividade e tantos dispositivos interligados na internet,
o0 bem mais precioso € a informacgdo, tanto para as pessoas quanto para as
organizagdes. Se preocupar com o0 armazenamento, distribuicdo e trafego destes
dados pelas redes é extremamente necessario, uma vez que, todas estardo sendo
transmitidas pelas redes de computadores, onde muitas possuem pouca ou, até

mesmo, nenhuma segurancga.

Desenvolvimento do trabalho

Este trabalho faz parte do principio de um estudo e pesquisa e buscou fazer
uma analise inicial das principais ameacas e vulnerabilidades que existem na rede
mundial de computadores e que podem trazer danos para equipamentos e usuarios,
principalmente no Brasil, procurando demonstrar o quanto é necessario a
preocupagao com a seguranga dos dados ao acessar a internet a partir de qualquer
dispositivo. O desenvolver deu-se fazendo um levantamento e analise de dados
coletados em relatorios estatisticos de conceituadas empresas ao longo dos ultimos
trés anos.

A pesquisa teve carater exploratorio e quantitativo, com levantamento e
analise de dados de fontes como o Comité Gestor da Internet (CGl.br), CERT.br, Cisco
Systems e Kaspersky Labs. Também foi aplicado um questionario online para
identificar o nivel de conhecimento dos usuarios sobre seguranga da informagéo e
suas praticas de uso da internet. Os resultados foram interpretados de forma
descritiva, buscando compreender os principais desafios enfrentados pelos usuarios

e administradores de rede.

Para o levantamento dos dados e analise, foram selecionados documentos
estatisticos do Comité Gestor da Internet Brasil, CertBR, também de relatérios anuais
da empresa Cisco Systems e de empresas que trabalham com sistemas de seguranca
e protecdo como a Karspersky Labs e o seu sistema de monitoramento em tempo
real, o Cybermap.
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Realizar estes levantamentos e identificar as possiveis e mais importantes
vulnerabilidades, assim como os maiores e mais comuns problemas de seguranga nas
redes é extremamente necessario para que o administrador das redes possa
implementar agbes no sentido de garantir a seguranga, confiabilidade,

confidencialidade, integridade e acessibilidade aos dados e aos usuarios.

A questdo da seguranca na internet deve ser uma preocupagao constante,
todos os dias novos codigos e novas ferramentas para tentar implementar seguranca
na rede e aos usuarios surgem, porem também sistemas e praticas maliciosas
acompanham o crescimento no intuito de coletar informac¢des indevidas dos usuarios

e cometer a pratica de crimes virtuais.
De acordo com ZAPATER e SUZUKI (2005),

A facilidade na realizacdo de ataques através da Internet também
aumentou significativamente, devido a criacdo e popularizacdo de
ferramentas utilizadas com fins maliciosos, capazes de serem utilizadas
desde aqueles que ndo dominam o assunto até aqueles dotados de
maior conhecimento. Brechas de seguranga em sistemas operacionais
também podem ser um dos fatores responsaveis por esse aumento de
inseguranga, junto com a sofisticagdo e complexidade de ataque.
(ZAPATER & SUZUKI, 2005)

Buscando uma visdo mais focada no usuario e como trata-se de uma pesquisa
que esta em fase inicial, também foi aplicado um pequeno questionario basico para
resposta online de pessoas conectadas na internet. A aplicacdo do formulario deu-se
com a colocacgao do link em diversos grupos de redes sociais e Whatsapp solicitando
a contribuicdo. Este levantamento tentou identificar nos usuarios da internet, de onde
eles acessam, se possuem algum conhecimento sobre o tema de seguranga da
informagéao, quanto tempo levam conectados(as) ao ciberespago, se acessam bancos,

se sentiam-se seguros e sofreram algum tipo de fraude ou crime virtual.

A rede brasileira

Nas anadlises realizadas no site Cybermap, da empresa de seguranga
Kaspersky, apontaram que, no dia 10 de agosto de 2018, o Brasil foi o quarto pais do

mundo que se detectou o maior numero de hosts atacados e infectados.

Também foi realizada uma analise compreendida no periodo entre 10 de julho
e 10 de agosto de 2018, buscando o intervalo de 30 dias para acompanhamento dos
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principais ataques de segurancga e o posicionamento da rede brasileira quanto a estes
problemas. Os resultados podem ser observados nos graficos e quadros extraidos

do Cybermap e apontados na sequéncia:

¥ Local infections ¥

Top - Local infectionz IN THE LAST MONTH

Aug-05
[@: 280322

Figura 2. Grafico mensal dos ataques e infecgbes locais
Fonte: Cybermap Kaspersky

¥ Vulnerabilities ¥

Top - Vulnerabilities IN THE LAST MONTH

Figura 3. Grafico mensal dos ataques de vulnerabilidades
Fonte: Cybermap Kaspersky

¥ Infected Mail ¥

Top - Infected Mail IN THE LAST MONTH

Figura 4. Grafico mensal dos ataques de e-mail infectados
Fonte: Cybermap Kaspersky
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Top - On-Demand Scan IN THE LAST MONTH

Aug-05

3: a0411

Figura 5. Grafico mensal dos ataques de scanner sob demanda.
Fonte: Cybermap Kaspersky

Ao analisar os graficos, notou-se que durante a semana que ocorrem 0s
maiores indices de falhas de segurangca e ataques. Uma das hipoteses, ainda em
estudo nesta pesquisa de carater constante, sdo as maquinas que ficam conectadas

em horario de trabalho, o que ndo acontece em finais de semana.

Assim como o Cybermap, o CERT.br também disponibiliza a analise anual

das principais ameacas detectadas ao longo do ano de 2017, sendo ataques do tipo:

e Worm — notificagdo de propagacao automatica de cédigos maliciosos na
rede;

e Dos — Denial of Service — ataques do tipo negagédo de servigo, um ou
varios dispositivos sdo utilizados para fazer requisicbes a determinado
host na rede até que este n&o consiga responder mais e o servigo fique
fora do ar;

e Invasdo — Ataques que, bem sucedidos, permitem ao atacante invadir
sistemas sem autorizacgéo;

e Web — sdo ataques especificos para retirar do ar sites ou servidores web
e desconfiguracao de paginas dos sites;

e Scan — Varreduras feitas em sistemas ou nas redes com a finalidade de
identificar computadores ativos e servigos em funcionamento na rede ou
nos dispositivos conectados. Este tipo de ataque € muito utilizado para
busca e identificacdo do que esta sendo executado e ofertado na rede

para que o atacante possa explorar vulnerabilidades existentes;
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e Fraudes — sdo as tentativas de buscar dados e utiliza-los para prejudicar
alguém ou alguma organizagdo, normalmente também na busca de

vantagens indevidas.

No Brasil, a organizacdo CERT.br, Centro de Estudos, Resposta e Tratamento
de Incidentes de Seguranga no Brasil, € responsavel por realizar os estudos na area
de segurancga da informagéo de forma geral, € um grupo de pronta resposta, mantido
pelo Comité Gestor da Internet no Brasil e tratam quaisquer incidentes na rede internet
brasileira. Anualmente é emitido relatérios e constantemente fazem as analises da
situagao no pais. O ultimo relatério emitido demonstra um crescimento dos incidentes
reportados a partir do ano de 2013, tendo tido um pico no ano de 2014 e uma redugao
nos dois anos seguintes, porém voltando a crescer no ano de 2017, ultimo ano
analisado e com os resultados divulgados. Esta evolugdo pode ser verificada no
grafico a seguir.

Total de Incidentes Reportados ao CERT.br por Ano
Ano total
2017 833.775
2016 647.112
2015  722.205
2014 1.047.031
2013 352.925
2012 466.029
2011 399.515
2010 142.844
2009  358.343
2008 222.528
2007  160.080
2006  197.892
2005 68.000
2004 75.722
2003 54.607
2002 25.032
2001 12.301
2000 .997
1999 .107

(%]

w

100k 200k 300k 400k se0k 600k 700k seok 900k 1M 1.1M
Incidentes

Figura 6. Gréafico Total de incidentes reportados ao CERT.br por ano
Fonte: CERT.br

Para uma visdo mais detalhada do percentual dos tipos de incidentes
registrados no CERT.br, foi disponibilizado um grafico com os levantamentos feitos e

seu comparativo.
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2017
Tipos de ataque

Outros (8,57%) Fraude (7,11%)

DoS (26,41%)

Invasdo (8,05%)

Web (7,29%)
Scan (53,16%)

Worm |: %, 4].:-}'

Figura 7. Grafico Tipos dos incidentes reportados ao CERT.BR —més 01 a 12 de 2017
Fonte: CERT.br

A pesquisa aplicada apontou alguns dados interessantes que merecem a
continuidade destes estudos iniciais. Foi verificado que 60% dos usuarios que
responderam afirmaram ter pouco conhecimento sobre seguranga da informagéo e
4% nenhum conhecimento sobre o tema. Também foi detectado que 25,3% dos
usuarios que responderam ao questionamento sobre o tempo diario de conexao a
internet ficam de 6 a 8 horas no ciberespaco e outros 24% ficam conectados de 4 a 6
horas por dia. Sobre realizacdo de transagdes financeiras online, 54% afirmaram
fazer e 10,4% ja foram vitimas de algum crime ou fraude via internet. Um outro dado
que, de certa forma intrigou e é fator de importancia na continuidade dos estudos foi
que 63,2% das respostas apontou que os/as internautas se sentem seguros(as) na

rede mundial de computadores.

Conclusoes

Neste inicio de pesquisa, ficou constatado o aumento consideravel de
usuarios na internet e dos dispositivos que se conectam ao ciberespaco, a Internet de
Todas as Coisas é uma realidade e as estatisticas apontam um crescimento anual
vertiginoso, mais e mais usuarios e dispositivos conectados trazem mais necessidade
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de mecanismos de seguranga e de atencgao e trabalho por parte dos profissionais de

Tecnologia da Informagao e dos administradores de redes.

Tanto a analise do Cybermap quanto as estatisticas do CERT.br apontam
para diversos tipos de falhas de seguranca em dispositivos e na rede internet do Brasil.
Diariamente milhdes de tentativas de burlar os sistemas de seguranga sao feitas e,
muitas agdes cometidas, sequer encontram mecanismos de segurang¢a adequados

para tentar evitar tais situagdes de exposicao.

Neste sentido, € demonstrado a importancia da acao das equipes de Tl das
organizagdes para que torne a sua rede mais segura e os seus dados e usuarios

estejam mais protegidos.

A questao da seguranga na internet deve ser uma preocupacgao constante,
todos os dias novos codigos e novas ferramentas para tentar garantir a seguranga na
rede e aos usuarios surgem, porém também sistemas e praticas indevidas
acompanham o crescimento no intuito de coletar informagdes sigilosas e importantes

dos usuarios e cometer a pratica de crimes virtuais.

E fundamental que os profissionais envolvidos na garantia da seguranca da
informagéo adotem politicas claras e objetivas para que os usuarios passem a ter mais
conhecimento sobre o tema, que haja uma difusao do assunto para internautas, tanto
0S que acessam a rede de suas casas quanto os que estdo nas dependéncias das
organizagdes, a adogao de pratica como treinamentos e seminarios € uma sugestao
deste estudo inicial e a continuidade das pesquisas trardo novos dados e

apontamentos para melhores solugdes.
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