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Resumo: A crescente complexidade dos sistemas de saude, aliada a necessidade de garantir a privacidade e
a seguran¢a dos dados dos pacientes, impulsiona a busca por solugdes tecnologicas inovadoras. A rede
Blockchain, com sua caracteristica de imutabilidade e transparéncia, emerge como uma promissora
ferramenta para revolucionar a gestdo da informacao no setor da saude, considerada a tecnologia de maior
impacto na revolucdo digital atualmente. Consequentemente, este trabalho apresenta uma analise das
aplicagdes da plataforma Blockchain na satide com o objetivo realizar uma revisdo sistemdtica, com o intuito
de reunir e analisar os métodos e modelos disponiveis que abordam os desafios relacionados a
interoperabilidade, privacidade e seguranca dos dados de pacientes. A metodologia adotada busca fornecer
uma visdo abrangente e descritiva das propostas e aplicagdes. Para tanto, foi realizado um mapeamento da
producdo cientifica, utilizando bases de dados, com o objetivo de identificar o estado atual das solugdes
projetadas e implementadas baseadas em Blockchain. O estudo conclui que o Blockchain desempenha um
papel estratégico na melhoria da seguranca, transparéncia e eficiéncia na gestdo da satde, especialmente na
cadeia de suprimentos e no monitoramento de pacientes. No entanto, desafios tecnoldgicos e regulatorios
precisam ser superados para sua adog¢do plena. Os trabalhos futuros envolvem o desenvolvimento de estudos
de caso com dados reais para validar as abordagens propostas e aprimorar a tomada de decisdes no contexto
hospitalar.

Palavras-chave: blockchain, compartilhamento de dados, gestdo de dados em satide, aplicagdes em saude.

Abstract: The increasing complexity of healthcare systems, combined with the pressing need to ensure
patient data privacy and security, drives the demand for innovative technological solutions. Blockchain
technology, with its inherent characteristics of immutability and transparency, emerges as a promising tool to
revolutionize information management within the healthcare sector, being regarded as one of the most
impactful technologies in today's digital revolution. Consequently, this paper presents an analysis of
blockchain applications in healthcare, aiming to conduct a systematic review that gathers and examines the
available methods and models addressing challenges related to interoperability, privacy, and data security in
healthcare. The adopted methodology seeks to provide a comprehensive and descriptive overview of
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proposed solutions and applications. To achieve this, a mapping of the scientific literature was conducted,
utilizing various databases to identify the current state of blockchain-based solutions that have been
designed and implemented. The study concludes that Blockchain plays a strategic role in enhancing security,
transparency, and efficiency in healthcare management, particularly in supply chains and patient monitoring.
However, technological and regulatory challenges must be addressed for its full adoption. Future work
involves the development of case studies using real data to validate the proposed approaches and improve
decision-making in the hospital context.

Keywords: blockchain, data sharing, healthcare applications, healthcare management.
INTRODUCAO

A sinergia entre o setor industrial e satide, impulsionada pela necessidade de otimizagdo de processos
e garantia da seguranca da informagao, tem se intensificado nas Ultimas décadas. A convergéncia entre esses
dois setores ¢ catalisada pela crescente adocdo de tecnologias disruptivas, que visam aprimorar a eficiéncia
operacional, reduzir custos e, sobretudo, proteger dados sensiveis. A industria 4.0, com sua énfase em
tecnologias inteligentes e interconectadas, tem transformado radicalmente os processos de gestao e produgao
(KAGERMANN, 2015). No ambito da satde, a crescente complexidade dos sistemas de informagao,
associada a necessidade de proteger dados confidenciais de pacientes (AGOSTINHO et al, 2019),
impulsiona a busca por solugdes inovadoras que garantam a seguranca ¢ a privacidade da informacgao
(ABRAMS, 2020). A adaptagdo de tecnologias e praticas oriundas do setor industrial representa uma
oportunidade promissora para otimizar os processos de saude, em especial no que diz respeito a gestdo de
dados.

A saude ¢ um setor altamente dependente de inovagdo, abrangendo desde médicos até centros de
pesquisa, hospitais e institui¢des de ensino médico (KAGERMANN, 2015). E a integracdao de tecnologias
emergentes, como Blockchain, Internet das Coisas, realidade virtual, computacdo em nuvem e inteligéncia
artificial, o interesse por essas solucdes tém crescido exponencialmente (ANJOS et al, 2022;
NASCIMENTO et al., 2019).

Embora o Blockchain tenha se popularizado no contexto de criptomoedas e transagdes financeiras
(JAN et al., 2021), ele ndo ¢ exclusivo desse dominio. A tecnologia ganhou destaque em diversos campos,
incluindo saude, cadeia de suprimentos, manufatura, energia e educagdo, por suas capacidades de seguranca
e imutabilidade de dados (ONIK et al., 2019; CERNIAN et al., 2020).

De acordo com Akkaoui et al. (2020), o setor de saude pode se beneficiar consideravelmente do
Blockchain, especialmente em questdes como falsificagdo de medicamentos, rastreabilidade, imprecisoes
nos dados de saude, falta de colaboragdo entre partes interessadas, burocracia e preocupacdes com
privacidade e seguranga. A incorruptibilidade dos dados e a eliminacdo de intermediarios no processo de
validagdo, possibilita ser uma solucdo promissora para resolver essas ineficiéncias (JAN et al., 2021; JAMIL
et al., 2020; MANN et al., 2021).

Reconhecendo essa importancia, pesquisadores estdo desenvolvendo solucdes para digitalizar
processos, interconectar recursos e gerenciar cadeias de produgao e logistica.

A integracdo da tecnologia Blockchain esta se tornando um elemento indispensavel na tecnologia da
informacgdo, especialmente nos setores de finangas, transacdes comerciais e saude (ALSAQA et al,, 2019).
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Portanto, torna-se essencial analisar o impacto do Blockchain na saude, a fim de evidenciar o valor

singular dessa tecnologia no processo de informatizagdo no ecossistema hospitalar (DA COSTA et al.,
2018).
Este estudo tem como objetivo realizar um mapeamento sistematico para explorar as implicagdes da ado-
¢do do Blockchain na saude, analisando suas caracteristicas e areas de aplicacdo. A principal contribui¢ao
do artigo ¢ apresentar o estado da arte das pesquisas sobre gestdo em saude, sintetizando tendéncias, desafi-
0s, € possiveis solucdes de uso, além de identificar lacunas que justificam a continuidade dos estudos.

MATERIAL E METODOS

Nesta pesquisa, adotamos as diretrizes para estudos de mapeamento sistematico descritas por Petersen
et al. (2008). Segundo os autores, o objetivo desse tipo de estudo ¢ oferecer uma visdo geral abrangente de
uma 4rea de pesquisa e investigar o estado das evidéncias sobre topicos especificos. Portanto, utilizamos
sete bases de dados cientificas: Scopus, Web of Science, PubMed, IEEE Xplore, ScienceDirect, Springer -
Link e ACM Digital Library, todas selecionadas por sua énfase em publicagdes revisadas por pares, prove-
nientes de periddicos e anais de conferéncias de elevado prestigio. Apds o surgimento do Bitcoin em 2009,
0 Blockchain comecou a ganhar popularidade e destaque, entretanto, os seus primeiros relatos na area da
satde se deram a partir de 2016. Assim, limitamos a sele¢@o a artigos publicados a partir de 2016. Os crité -
rios de inclusdo estdo resumidos na Tabela 1.

#  Atributos Critérios de Inclusdo
Scopus, Web of Science, PubMed, IEEE Xplore,
I Bases de Dados ScienceDirect, SpringerLink, ACM Digital Library

2 Palavras-chaves "health OR healthcare" AND blockchain

3 Periodo 2016-2023

4  Idioma Inglés

5 Tipos de Estudos Revista cientifica de prestigio e anais de conferéncias
6  Campo de Estudo Healthcare

Tabela 1. Critérios de Selecao dos Artigos. Fonte: autoria propria.

Entre os critérios de exclusdo adotados, foram descartados os seguintes trabalhos: (1) trabalhos cujo
foco principal nao esta relacionado a aplicacdo da tecnologia Blockchain na area da satde; (2) trabalhos du-
plicados; (3) trabalhos que nao sdo escritos em inglés; (4) trabalhos retraidos. O processo de mapeamento
sistematico incluiu apenas os trabalhos que passaram por esses critérios de exclusdo e se concentraram em
aplicagdes Blockchain no campo da saude.

Na ultima etapa, as informagdes foram extraidas dos artigos para a meta-analise, visando responder as
questdes de pesquisa. Sete itens foram extraidos de cada estudo: (1) ano; (2) titulo; (2) autores; (3) pais de
origem; (4) departamento; (5) contribui¢des do artigo; (6) limitagdes do artigo; (7) resumo.
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Por meio do protocolo de busca, foi possivel recuperar um total de 3696 estudos. Apos a aplicacao
dos critérios de exclusdao, 3597 artigos foram excluidos, resultando na identificagdo de 99 artigos como
relevantes. Apos a leitura minuciosa, foram propostos 14 modelos ou frameworks conceituais com
aplicagdes em sistemas de saude. A lista completa de artigos selecionados e alguns itens de dados extraidos
estdo incluidos na Tabela 2, ordenados por fator de impacto de citagao (FWCI).
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Tabela 2. Estado da arte das propostas para assisténcia médica baseada em Blockchain. Fonte: Autoria
propria.

Entende-se que a colaboragao ¢ muito importante para o desenvolvimento e aprendizado de novas tec-
nologias para estimular a inovacdo. Portanto, na amostra, observou-se que treze (93%) foram publicagdes
em coautoria, e apenas 1 (4%) teve autoria inica, com média de autores por artigo de 4,5, conforme deta-
lhado na Tabela 2. Da mesma forma, foram identificadas as institui¢des de origem de todos os autores sig-
natérios dos artigos, resultando em 45 registros de diferentes institui¢des. Percebe-se que, em termos de co-
laboragao, a relagdo ¢ satisfatoriamente positiva para o proposito pretendido.
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Entre os diversos setores em que a tecnologia Blockchain tem sido empregada na saude, a maioria dos
artigos analisados foi categorizada na gestdo de Prontuarios Eletronicos de Pacientes (EHR) e Registros de
Saude Pessoais (PHR), além do gerenciamento de consentimento. De acordo com Holbl ez al. (2018), os re-
sultados de pesquisa mostraram uma predominancia especificamente na gestdo de registros de satde, con-
trole de acesso e compartilhamento de dados. Isso se justifica pelo fato de que a principal limita¢do dos sis-
temas EHR e PHR est4 relacionada a interoperabilidade (CERNIAN et al., 2020), seguranga dos dados
(ALKHATEEB, 2021; BODKHE et al., 2020), troca de dados entre organizagdes de saude (WU et al.,
2022; AKKAOUI et al., 2020), questoes de privacidade (TRIPATHI et al., 2020; PANDEY & LITORIYA,
2020; DE AGUIAR et al., 2020), entre outros fatores.

De modo geral, as principais limitagdes das solugdes propostas estdo relacionadas ao custo computaci-
onal, como indicado por Tanwar et al. (2020), DAGHER et al. (2018), ABOU-NASSAR et al. (2020),
KHATOON (2020), RAJPUT et al. (2019), PANDEY & LITORIYA (2020), CELESTI et al. (2020), STA-
MATELLIS et al. (2020), DHAGARRA et al. (2019), CERNIAN et al. (2020) e ISMAIL et al. (2020).
Além disso, questdes relacionadas a escalabilidade (TANWAR et al., 2020; DAGHER et al., 2018; XU et
al., 2019; NGUYEN et al., 2021; ZHUANG et al., 2020; RAJPUT et al.,, 2019; PANDEY & LITORIYA,
2020; STAMATELLIS et al., 2020; DHAGARRA et al., 2019; CERNIAN et al., 2020; RENSAA et al.,
2020; ISMAIL et al., 2020; BATAINEH et al., 2022) e a laténcia (PANDEY & LITORIYA, 2020; AKKA -
OUI et al., 2020) também foram identificadas. A questdo da escalabilidade e do custo operacional permane-
ce desafiadora, pois, a medida que o niumero de partes interessadas, dispositivos [oT e sensores aumenta, 0s
custos e a escalabilidade dos projetos também crescem (MCGHIN et al., 2019). Trés estudos ndo aborda-
ram questoes de escalabilidade, privacidade, autenticagdo ou eficiéncia de custo, como os autores Islam &
Young Shin (2020) e Rajput et al. (2019) mencionaram.

Além disso, foram identificadas algumas preocupacdes durante a aplicacdo do Blockchain na éarea da
saude. A primeira delas esta relacionada a interoperabilidade, uma vez que, em situacdes que requerem co-
operagdo, os provedores de servigos e os usuarios baseados em Blockchain devem se conectar de forma in-
tegrada. No entanto, os padrdes entre diferentes institui¢des ainda precisam ser unificados. A segunda preo-
cupacao ¢ a eficiéncia, pois, com o crescimento exponencial dos dados, a base de dados demanda maiores
requisitos de velocidade de rede, o que pode afetar significativamente a eficiéncia na disseminacdo e aqui-
sicdo de dados em tempo real.

De acordo com Johnson ef al. (2019), mais de 150 projetos de Blockchain no setor de satide levanta-
ram mais de US$ 660 milhdes em mercados privados e financiados. Apesar desse investimento massivo
nos ultimos trés anos, o ecossistema ainda precisa amadurecer. Portanto, desbloquear o potencial do Block-
chain para a saide exigira muito trabalho e a mudanca provavelmente levara tempo. Questdes relacionadas
aos regulamentos de privacidade dos pacientes dificultam a integracdo dos stakeholders ou o acesso de ter-
ceiros a informacdes relevantes. A falta de padronizagdo de dados significa que os projetos de Blockchain
estdo sendo trabalhados em silos. A escalabilidade ainda ¢ um problema com a maioria dos projetos, e ar-
mazenar dados em uma rede Blockchain ainda ¢ bastante caro. No entanto, estdo sendo exploradas solucdes
para esses problemas, e a modelagem e simula¢do de melhores arquétipos de acesso aos dados podem in-
centivar a adog¢do por pacientes, hospitais, fornecedores, etc. Além disso, a monetizacdo de ativos digitais
(por exemplo, dados do paciente) € uma possibilidade viavel.
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Novas lacunas de pesquisa

Embora a tecnologia Blockchain tenha o potencial de abordar desafios da satde, como complexidade
e incerteza, ainda ¢ necessario explorar lacunas de pesquisa para sua implementacao eficaz nos contextos
académico e industrial. Conforme investigado em estudos de revisdo sistematica, essas lacunas incluem
integracao com sistemas legados (CERNIAN et al., 2020; KHATOON, 2020), dificuldade na padronizagdo e
interoperabilidade de dados (BALASUBRAMANIAN et al., 2021; TAHIR et al.,, 2020; XU et al., 2019;
PANDEY; LITORIYA, 2020), desafios regulatorios (JAMIL et al., 2020; KUMARI; SAINI, 2020;
TANWAR; PAREKH; EVANS, 2020) e adogao limitada (ALBAHLI; KHAN; QAMAR, 2020; CELESTI et
al., 2020), que ndo receberam atencdo adequada na literatura. Portanto, os pesquisadores devem se
concentrar nessas questdes para superar as lacunas identificadas.

A integracdo de sistemas legados exigiria uma pesquisa qualitativa e métodos de estudo de caso para
avaliar a eficacia das solugdes, tais como uma camada intermediaria na transferéncia de informacdes de
saude entre sistemas € o Blockchain, conforme implementado (ABOU-NASSAR et al., 2020). Da mesma
forma, a falta de padronizacdo de dados (HIPAA, HL7, DICOM, SNOMED-CT, etc.) e a dificuldade de
integracdo entre diferentes plataformas poderiam ser superadas por meio de estudos de caso de redes
privadas compartilhadas entre organizacdes de saude que possuem protocolos de interoperabilidade bem
definidos (CERNIAN et al., 2020).

Para abordar questdes de escalabilidade, como desempenho e laténcia, podem ser utilizados métodos
experimentais para avaliar o desempenho. Além disso, a analise de dados pode ser usada para identificar
gargalos de desempenho e melhorias necessarias. Uma abordagem qualitativa e quantitativa e um método de
analise de politicas publicas podem ser usados para avaliar as barreiras técnicas e regulatorias. Uma revisao
sistemdtica da literatura também pode ajudar a entender o estado da arte atual, avaliar os regulamentos
existentes e identificar melhores praticas em diferentes contextos de saude.

Para enfrentar questdes de escalabilidade, como desempenho e laténcia, podem ser empregados
métodos experimentais para avaliar o desempenho do Blockchain, identificar gargalos e determinar
melhorias necessarias. Finalmente, pesquisas longitudinais podem ser conduzidas para examinar mudangas
nas percepgoes das pessoas em relacdo a adocdo de tecnologia na satde, o que permite a avaliacdo de
mudangas nas percepgdes ao longo do tempo.

Pesquisas futuras devem abordar as limitagdes deste artigo, incluindo mais estudos de caso para
validar o modelo teodrico. Além disso, o surgimento da Industria 5.0 sugere que inovacdes tecnologicas
recentes trardo novas perspectivas sobre questdes relacionadas a saude, oferecendo novas diregdes de
pesquisa para investigar a integracdo na industria e na cadeia de suprimentos. A maior parte da pesquisa
sobre Blockchain se concentra em questdes de seguranca e privacidade, mas para o uso generalizado,
questdes de escalabilidade, como desempenho e laténcia, devem ser abordadas e devem ser priorizadas.

CONCLUSAO

O compartilhamento e a mineragdo de dados, o aprendizado de méaquina, a inteligéncia artificial e o
Blockchain sdo as estratégias atuais com impacto mais significativo na gestdo da saude. Dentre elas, o a
tecnologia Blockchain atraiu imenso interesse de pesquisadores, impactando o mecanismo de troca de dados,
combinando os beneficios da criptografia com descentralizacdo, imutabilidade e transparéncia, e eliminando
a presenca de qualquer autoridade central como intermedidrio com competéncia para integrar os mundos
digital e fisico.
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Para compreender o estado da arte da aplicacdo desta tecnologia na saude, realizamos uma revisao
sistematica para criar um mapa de pesquisas relevantes e caracterizar iniciativas recentes. Especificamente,
os objetivos do estudo foram identificar casos de uso e simuladores interativos, desafios e limitagdes das
aplicagdes, abordagens atuais empregadas no desenvolvimento dessas aplicagdes e areas para pesquisa
futura.

Esta pesquisa descreveu os estudos relacionados ao tema, os métodos propostos, os pontos fortes e
fracos de cada um e o impacto cientifico na academia. Além disso, foram introduzidos desafios relacionados
a este topico, que podem ajudar pesquisadores, profissionais de satide e desenvolvedores a aborda-los no
futuro. As propostas apresentadas abordaram a questdo da resiliéncia nos servigos de saude, focando em
registro e compartilhamento de dados, rastreamento de suprimentos, privacidade e autonomia do paciente.
Nesse contexto, o Blockchain tem o potencial de oferecer diversas vantagens a cadeia de suprimentos, desde
a fabricacdo até a distribui¢do e administra¢do ponta a ponta. Esses beneficios incluem a criacdo de registros
de produgdo imutaveis, sistemas de autenticacao e rastreamento, sistemas de pagamento seguros e eficientes
e monitoramento de pacientes. Consequentemente, o Blockchain ¢ uma ferramenta importante para garantir
uma cadeia de suprimentos mais segura, descentralizada, transparente e confiavel e melhorar a gestdo de
dados.

Defendemos o uso de tais tecnologias no planejamento e gestdo de dados para uma tomada de
decisoes mais eficiente. Isso € especialmente importante hoje em dia, dada a complexidade e dispersao da
saude. Sdo necessarios modelos de negocios inovadores para aumentar a eficiéncia e a qualidade do
atendimento aos pacientes. Por conseguinte, o Blockchain desempenha um papel estratégico na satde. No
entanto, questdes tecnoldgicas, legais e regulatdrias devem ser abordadas antes de um sistema de satde ser
implementado.

Portanto, um estudo de caso baseado em dados reais de transa¢des de ambientes corporativos esta
atualmente em andamento. A analise inicial de resiliéncia estabelece a base para aplicar uma abordagem de
mineragdo de processos e previsdo de dados para entender as agdes dos tomadores de decisdo em diferentes
niveis de gestdo e identificar melhorias. O aumento substancial das especificagcdes subjacentes (por exemplo,
dados clinicos) esta em andamento, assim como a verificagdo ¢ a demonstracao da abordagem com dados
reais provenientes de um grupo de organizagdes hospitalares parceiras do grupo de pesquisa dos
pesquisadores, sendo, portanto, uma parte essencial de nossas pesquisas futuras.
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	Além disso, foram identificadas algumas preocupações durante a aplicação do Blockchain na área da saúde. A primeira delas está relacionada à interoperabilidade, uma vez que, em situações que requerem cooperação, os provedores de serviços e os usuários baseados em Blockchain devem se conectar de forma integrada. No entanto, os padrões entre diferentes instituições ainda precisam ser unificados. A segunda preocupação é a eficiência, pois, com o crescimento exponencial dos dados, a base de dados demanda maiores requisitos de velocidade de rede, o que pode afetar significativamente a eficiência na disseminação e aquisição de dados em tempo real.
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